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Instrucciones para la instalacion de nuevos Certificados
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Digitales en productos de Mozilla (Firefox y Thunderbird)

“Un Certificado Digital es un documento digital mediante el cual una Autoridad de Certificacion (AC) garantiza la
vinculacion entre la identidad de un sujeto y su clave piiblica. Por tanto para que un certificado digital sea vdlido, debe
existir previamente el certificado de la AC que genero dicho certificado.”

En algunos casos, no poseemos el certificado de la AC generadora por lo que la aplicacién no es capaz de validar el
certificado que nos presenta el servidor. Para solucionarlo se muestran a continuacién las instrucciones para instalarlo
(este procedimiento es valido para cualquier tipo de certificado).

Antes de nada descargaremos el certificado que queremos insertar, en este caso usaremos el de "AC Camerfirma

Express Corporate Server" que se encuentra alojado en http://www.camerfirma.com/certs/cmfecs.crt

Una vez tenemos el certificado (archivo con extension crt) en nuestro ordenador, podemos proceder a “instalarlo” en
nuestros programas.

Mozilla Firefox

1 - Iremos a Menu Editar -> Preferencias->Avanzado->Pestania Cifrado->Boton Ver Certificados

[Sus certificados| Ce otras personas| Sitios web  Adtoridaces

Tlene cetificados archivados que Identlficen a estas autondsdes cerificadoras

Mombre dsl certificado | Dispositivo de saguridad |E‘3|
Class 3 Public Primary OCSP Resp... Cuilkin Object oken
VeriSign Time Stampirg Authority CA Euiltin Object Token
= wells Fargu
Wells -argo Hoot Certricate Autho... Euloin Object oken
= ¥Remp Security Services Inc
XRamp Clobal Certification Autharity Euiltin Object Token

2 - Ahora estamos en la seccidén
de administracion de certificados,

: El beTRLST2d
como queremos nsertar una beTRUSTed Rcot CA Euiltin Object oken
. L beTRUSTed Rcot CA-Baltimcre Imp..  Euiltin Object Token
entldad Certlflcadora hacemos beTRUSTed Recot CA - Entrust Impl... Euiltin Object “oken
Clle en la pestaﬁa “Autoridades” heTRLSTed Reat C& - RSA Implem...  Euiltin Ohjert Tnken B

| War J | Ecitar | | |mportar | | Borrar |

Aceptar

3 - Veremos algo similar a la imagen superior, entonces presionamos el botén “Importar” y
seleccionamos el archivo .crt desde el directorio donde lo guardamos. Después de seleccionarlo,
nos saldra este didlogo:

Se le ha pedido gue confie &1 unz nueva Autoridad Cetificedera (CA).

«Quiee confiar en "CA Camerfirma Exprass Corporata Server” para los siguientes

prepesitos? Donde seleccionamos las tres opciones
|| Confiar en esta C4 para idertificar sitios web. « .
|| Confiar en esta CA para idertificar usuarios de correo. Confiar y damos Aceptar. Una vez hecho

|| Confiar en esta CA para idertificar desarrolladores de softwarz.

este proceso, ya tenemos el Navegador

Antes de confiar en esta CA para cualquier propdsita, debe examinar el certifizado

politica y procedimientos de a CA (si estén disponibles). ' Conflgurado con el nuevo Certificado.

er Exarrinar certificado de CA

Cancelar Aceptar


http://www.camerfirma.com/certs/cmfecs.crt
http://www.camerfirma.com/certs/cmfecs.crt
http://www.camerfirma.com/certs/cmfecs.crt

Mozilla Thunderbird

Para instalar el certificado en el cliente de correo se sigue un procedimiento casi idéntico,
Unicamente cambia el “paso 17 del procedimiento anterior ya que varian levemente los nombres de
las pestafias.

1 - Iremos a Menu Editar -> Preferencias->Avanzadas->Certificados->Botdon Ver Certificados

& Prelenencias de

® / € u kS
General Pantalla Redaccion Privacidad  Adjuntos [REYElRreLER

[General[ Red y espacio en disco| Actualizar| Certificados]

Administrar certificados, listas de revocacién, verificacién de certificados y dispositivos de seguridad.

| Wer certificados| | Listas de revocacién| | \erificacién| | Dispositivos de seguridad)

Cerrar

. __________ ______________________________________________ _________________________________|

2 - A partir de aqui el procedimiento es idéntico al paso anterior.

NOTA ACLARATORIA: Aunque este proceso se ha realizado para productos Mozilla Foundation,
también se puede realizar con cualquier otro software de manera similar.



